OPTIMALER SCHUTZ FUR IHR BACKUP
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Ransomware wird zur wachsenden Bedrohung fur Unternehmen jeder GréRe und Branche. Die
Anzahl der Angriffe nimmt rasend schnell zu, gleichzeitig wird es immer schwieriger, sich
gegen die Attacken zu schatzen. Wenn sich ein Computer mit Ransomware infiziert, droht ein
immenser Schaden flr das gesamte Unternehmen.

Generische Schutzprogramme (Firewall, Anti Viren Software etc.) bieten keinen
hundertprozentigen Schutz gegen Ransomware, da bei der Flut von Attacken immer wieder
unbekannte Angreifer durch das Netz kommen.

Wenn sich ein Computer mit Ransomware infiziert, droht ein immenser Schaden. Denn einmal
im System, kann der Trojaner sich auf weitere Gerate im gesamten Netzwerk ausbreiten und
so Ihr ganzes Unternehmen lahmlegen. Deshalb ist ein sicherer und jederzeit verfugbarer
Backup der Unternehmensdaten von zentraler Bedeutung. Hier setzt Blocky4Backup an.

Das Software-Produkt Blocky ist speziell auf einen bestimmten Arbeitsbereich, z.B. auf den
Schutz von Backup Daten, zugeschnitten und bietet daher einen ganz gezielten und hohen
Schutz. Auf dem Spezialgebiet ,Backup*” wirkt Blocky4Backup als sicherer Schutzschild auf
der letzten, maglichen Verteidigungslinie als ,Your Last Line of Defense”.

Blocky4Backup ist der Schutzschild fur Ihre Backup-Daten gegen
Ransomware

Blocky4Backup schitzt Ihre Backupdaten, auch wenn andere Abwehrmallnahmen bereits
durchbrochen wurden und die Hauptsysteme infiziert sind.

Blocky4Backup ist die letzte und gleichzeitig sicherste Verteidigungslinie fir Windows-
Systeme, um Datenverluste zu verhindern: ,Your Last Line of Defense.”



Was unterscheidet Blocky von anderen Losungen?

Immer wieder kommt es vor, dass Schadsoftwares die generischen Schutzprogramme
uberwinden. In diesem Fall bildet Blocky4Backup die letzte und gleichzeitig sicherste
Verteidigungslinie, an der die Schadsoftware abprallt. Denn Blocky4Backup ist speziell auf den
Schutz von Backups zugeschnitten und kann so gezielter arbeiten als generische
Schutzsoftwares. Zusatzlich bietet es eine deutlich vereinfachte Konfiguration und kommt mit
minimalem Administrationsoverhead aus.

Das Backup ist ein zentraler Bereich im Ransomware-Schutz von Unternehmen, da Cyber-
Angriffe meist auf die Zerstorung der Backup-Daten abzielen. Mit Blocky4Backup als letzte
Verteidigungslinie bleiben lhre Daten jederzeit sicher geschutzt.

Funktionsweise

Den effektiven Schutz von Blokcy4Backup garantiert ein Sicherheitsmodul. Als Tor zu den
Daten ermdglicht es erst den Zugang zu ihnen - und das selbstverstandlich nur durch
authentifizierte Prozesse. Fur Schadsoftware fuhrt also kein Weg durch dieses Tor.

Die WORM-Funktionalitat von Blocky4Backup verhindert jegliche Anderung der Daten ohne
explizite Berechtigung. Um berechtigte Prozesse zu identifizieren, nutzt BlockySuite den
Anwendungsfingerabdruck. So bildet Blokcy4Backup ein sicheres Schutzschild fur Ihre Daten
in Windows-Systemen.

Vorteile mit einem
Ransomwareschutz

= Sicherer Datenschutz gegen Ransomware und Schadsoftware
» Sicherheitsmodul zur optimalen Selbstverteidigung der Daten
= WORM Funktionalitat

» Anwendungsfingerabdruck zur
Prozessidentifikation

= Gezielter Schutz durch Fokussierung auf bestimmte Arbeitsbereiche
» Deutlich vereinfachte Konfiguration

Blocky4Backup ist wie Blocky for Veeam eine Lésung unseres Partners GRAU DATA GmbH



